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Cyber-Notfallplan von

n Einflihrung

ist bestrebt, ihren Kunden, Mitarbeitern und anderen interessierten Parteien ein
sicheres und geschiutztes Umfeld zu bieten.

Wir haben diesen Incident Response Plan entwickelt, um sicherzustellen, dass wir auf jeden Sicher-
heitsvorfall effektiv reagieren kénnen. Dieser Plan umreif3t die Verfahren von zur
Erkennung, Einddimmung und Behebung von Sicherheitsvorfillen.

Ziele

Die Ziele dieses Plans sind:

* Sicherstellen, dass jeden Sicherheitsvorfall erkennen, eindimmen und
beheben kann

+ Die Auswirkungen von Sicherheitsvorféllen auf Kunden, Mitarbeiter und Aktionare von
ZU minimieren

* Sicherstellen, dass alle anwendbaren rechtlichen und regulatorischen An-
forderungen in Bezug auf Sicherheitsvorfille erfillt

B Geltungsbereich

Dieser Plan gilt fur alle Mitarbeiter, Auftragnehmer von und Dritte mit Zugang zu
Systemen und Daten von

Verantwortlichkeiten

Es wird eine Person benannt, die daftir verantwortlich ist, Informationssicherheitsvorfille an-
gemessen zu behandeln und entsprechende Mal3nahmen zur Erkennung, Einddmmung sowie Be-
hebung einzuleiten. Sie erfdhrt hierfir die volle Unterstitzung der Geschéftsfihrung.
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B Vorgehen

Folgendes Diagramm zeigt das Vorgehen zur Behandlung von Informationssicherheitsnotféllen:

Identifizierung & Erkennung

Erkennung und Benachrichtigung von relevanten Personen mit den notwendigen
Informationen:

¢ Mitarbeiter:in

Eindimmung

Isolierung von Systemen, Kommunikation von beteiligten Parteien wie Kunden,
Geschiftspartnern und Behoérden

¢ Bundesamt fiir Sicherheit in der Informationstechnik

Vernichtung & Wiederherstellung

Absichern von informationstechnischen Systemen, Durchfiihrung von
forensischen Analysen, Wiederherstellen von Systemen

* Mail-Server

Nach dem Vorfall

Lessons learned, Verbesserungspotential feststellen und kontinuierliche Verbesserung

¢ Dokument

Dies ist eine kostenlose Vorlage der DeltaSecure GmbH. Gerne unterstitzen wir Sie bei der Umsetzung |hres Security Projekts: info@deltasecure.de
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